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用于 Operations Manager 2007 的 Windows Server 2008 R2 DirectAccess 管理包简介

修订历史记录

	发布日期
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	2010 年 1 月
	发布本指南的原始版本


本文档是 DirectAccess 服务器管理包的使用指南。DirectAccess 是 Windows Server 2008 R2 的一项可选功能，用于承载、管理以及终止或传递 IPsec 会话。此管理包支持一组丰富的警报、监视器和代理任务，可用于成功并高效地管理 DirectAccess 服务器。

获取最新管理包和文档

您可在 System Center Operations Manager 2007 目录（页面可能为英文）(http://go.microsoft.com/fwlink/?LinkId=82105) 中找到 Windows Server DirecAccess 管理包。

新增功能

下列功能是此版本 Windows Server 2008 R2 DirectAccess 管理包中的新增功能：


自动发现 DirectAccess 服务器及其组件，其中包括：

a.
IP-HTTPS 网关

b.
ISATAP 路由器

c.
网络安全组件

d.
6to4 路由器

e.
Teredo 中继

f.
Teredo 服务器


可识别下列内容的监视器：

a.
DirectAccess 服务器及其组件的状态

b.
拒绝服务 (DoS)、欺骗和重播攻击

c.
ICMP 和数据流量队列溢出

d.
DirectAccess 服务器上可用 IPsec 状态的使用率

支持的配置

下表详细介绍了支持的 DirectAccess 服务器管理包配置：

	配置
	支持

	Windows Server 2008 R2
	是

	群集服务器
	不支持

	无代理监视
	不支持

	虚拟环境
	支持

	DirectAccess 服务器组件位于不同计算机上
	支持

	所有 DirectAccess 服务器组件位于同一台计算机上
	支持


入门

本节说明应在导入管理包之前执行的操作、应在导入管理包之后执行的所有步骤以及有关自定义的信息。假定您拥有该指南时，已下载管理包文件。

所需的其他管理包

为成功发现 DirectAccess 服务器及其组件，您还需要下载并安装 Windows Server 2008 R2 操作系统管理包。

如何导入 Windows Server DirectAccess 管理包

有关导入管理包的说明，请参阅如何在 Operations Manager 2007 中导入管理包（页面可能为英文）(http://go.microsoft.com/fwlink/?LinkID=98348)。

导入 DirectAccess 管理包后，请创建一个用于存储替代和其他自定义内容的新管理包。 

为自定义内容新建管理包

大多数的供应商管理包都是密封的，以防更改管理包文件中的任何原始设置。但是，您可以创建自定义内容，例如替代或新建监视对象，然后将它们保存到其他管理包。默认情况下，Operations Manager 2007 将所有自定义内容保存到默认管理包。最佳做法是，为要自定义的每个密封管理包创建单独的管理包。

创建新管理包来存储替代具有下列优势：


简化了将测试和预生产环境中创建的自定义内容导出到生产环境的过程。例如，不是从多个管理包中导出包含自定义内容的默认管理包，而是可以只导出包含单个管理包的自定义内容的管理包。


允许您在不首先删除默认管理包的情况下删除原始管理包。包含自定义内容的管理包依赖于原始管理包。这种依赖性要求删除包含自定义内容的管理包，然后才能删除原始管理包。如果所有自定义内容都保存在默认管理包中，则必须删除默认管理包，然后才能删除原始管理包。


跟踪和更新单个管理包的自定义内容变得更加简单。

有关密封和未密封管理包的详细信息，请参阅管理包格式（页面可能为英文）(http://go.microsoft.com/fwlink/?LinkId=108355)。有关管理包自定义内容和默认管理包的详细信息，请参阅关于 Operations Manager 2007 中的管理包（页面可能为英文）(http://go.microsoft.com/fwlink/?LinkId=108356)。

可选配置

观察程序节点

您可以通过在 SCOM 服务器上设置 Web 应用程序监视器来监视服务器的状态。以下 URL 中的内容介绍了创建 Web 应用程序监视器的步骤：http://technet.microsoft.com/en-us/library/bb381370.aspx

调整监视器的阈值

下面的“主要监视方案”一节列出了 DirectAccess 服务器管理包支持的所有监视器。其中还指定了用于监视器的计数器阈值（如果适用）。建议您对这些阈值进行评估，确定其是否适合您的环境，并对其进行相应的调整

了解管理包操作

Windows Server DA 管理包使用内置 DA 规范来监视 DA 服务器的每个组件的所有健康状况、可用性、性能、安全性和配置方面，该规范可通过 Perfmon 计数器、事件日志条目以及使用与 DirectAccess 相关的 Netsh 命令来访问。 

Windows Server DirectAccess 管理包发现

以下是发现的 DirectAccess 组件。请注意，所有发现都是自动发生的。


DirectAccess 服务器：仅当发现计算机是 Windows 2008 R2 Server 时，才会发现 DA 服务器。若要启用发现，必须在服务器上创建以下注册表项，并将值设置为 1：HKLM\Software\Microsoft\DAServer\Management如果 DirectAccess 服务器的所有组件未在同一台计算机上，则必须在组件所在的每台计算机上创建上述注册表项。


Teredo 服务器：仅当发现计算机是 DirectAccess 服务器时，才会发现 Teredo 服务器。若要启用 Teredo 服务器发现，请确保已创建以下注册表项：HKLM\SYSTEM\CurrentControlSet\Services\iphlpsvc\Teredo\Type，值 = 3Teredo 中继：仅当发现计算机是 DirectAccess 服务器时，才会发现 Teredo 服务器。若要启用 Teredo 中继发现，请确保已创建以下注册表项：HKLM\SYSTEM\CurrentControlSet\Services\iphlpsvc\DirectAccess\TeredoRelayEnabled，值 = 1

6to4 路由器：仅当发现计算机是 DirectAccess 服务器时，才会发现 6to4 路由器。若要启用 6to4 路由器发现，请确保已创建以下注册表项：HKLM\SYSTEM\CurrentControlSet\Services\iphlpsvc\config\Enable6to4，值 = 2

网络安全组件：仅当发现计算机是 DirectAccess 服务器时，才会发现网络安全组件。生成以下事件时才会发现：STATUS_IPSEC_DOSP_INSTALLED（ID：1020），事件来源：Microsoft-Windows-WFP，事件日志通道：Microsoft-Windows-WFP/Operational

ISATAP 路由器：仅当发现计算机是 DirectAccess 服务器时，才会发现 ISATAP 路由器。若要启用 ISATAP 发现，请确保已创建以下注册表项：HKLM\SYSTEM\CurrentControlSet\Services\iphlpsvc\config\IsatapState，值 = 2IP-HTTPS：仅当发现计算机是 DirectAccess 服务器时，才会发现 IPHTTPS 网关。若要启用 ISATAP 路由器发现，请确保已创建以下注册表项：HKLM\SYSTEM\CurrentControlSet\Services\iphlpsvc\Parameters\iphttps\iphttpsinterface\InterfaceRole，值 = 1
类

DirectAccess 服务器及其每个组件均存在一个单独的类。DirectAccess 服务器的基类是 Windows 本地应用程序。DirectAccess 服务器组件的基类是 Microsoft 应用程序组件。

如何汇总健康状况

DirectAccess 服务器组件的健康状况由其各个监视器的状态决定。汇总 DirectAccess 服务器组件的健康状况以确定 DirectAccess 服务器的健康状况。以下是汇总策略的详细信息：


DirectAccess 服务器可用性状态汇总
这是每个组件的可用性状态的汇总。如果这些组件中的任何一个变为不可用，则 DirectAccess 服务器的可用性状态将变为“不正常”。

DirectAccess 服务器配置状态汇总

这是网络安全组件中当前可用状态条目数所达到的警告或严重级别的汇总。


DirectAccess 服务器性能状态汇总
这是网络安全组件中队列溢出警告的汇总。


DirectAccess 服务器安全状态汇总
这是网络安全组件中指明存在潜在拒绝服务 (DoS) 攻击的警报的汇总。

有关汇总监视器的详细信息，请参考下面的“主要监视方案”一节。

主要监视方案

以下是 DirectAccess 服务器及其组件的管理包支持的监视器列表：

Teredo、ISATAP、6to4 和 IP-HTTPS

	监视器名称
	健康状况
	说明

	Teredo 服务器

	Teredo_Server_AvailabilityIPHLPSVC
	严重
	这是由于 IP 帮助程序 (iphlpsvc) 服务损坏而生成的严重（红色）警报。iphlpsvc 服务使用连接平台、IPv6 转换技术（6to4、ISATAP、端口代理和 Teredo）和 IP-HTTPS 提供隧道连接。在服务重新启动后会清除警报。如果停止该服务，则计算机将不具备这些技术提供的增强连接优势。

	Teredo 中继

	Teredo_Relay_AvailabilityIPHLPSVC
	严重
	这是由于 IP 帮助程序 (iphlpsvc) 服务损坏而生成的严重（红色）警报。在服务重新启动后会清除警报。如果停止该服务，则计算机将不具备这些技术提供的增强连接优势。

	6to4 路由器

	Router_6to4_AvailabilityIPHLPSVC
	严重
	这是由于 IP 帮助程序 (iphlpsvc) 服务损坏而生成的严重（红色）警报。在服务重新启动后会清除警报。如果停止该服务，则计算机将不具备这些技术提供的增强连接优势

	ISATAP 路由器

	ISATAP_Router_AvailabilityIPHLPSVC
	严重
	这是由于 IP 帮助程序 (iphlpsvc) 服务损坏而生成的严重（红色）警报。在服务重新启动后会清除警报。如果停止该服务，则计算机将不具备这些技术提供的增强连接优势。

	IP-HTTPS 网关

	IPHTTPS_Gateway_AvailabilityIPHLPSVC
	严重
	这是由于 IP 帮助程序 (iphlpsvc) 服务损坏而生成的严重（红色）警报。在服务重新启动后会清除警报。如果停止该服务，则计算机将不具备这些技术提供的增强连接优势。


网络安全组件

	监视器名称
	健康状况
	说明

	Network_Security_AvailabilityBFE
	严重
	这是由于基本筛选引擎 (BFE) 服务损坏而生成的严重（红色）警报。基本筛选引擎 (BFE) 是一种管理防火墙和 Internet 协议安全 (IPsec) 策略以及实施用户模式筛选的服务。在服务重新启动后会清除警报。禁用 BFE 服务会显著降低系统的安全，还会造成 IPsec 管理和防火墙应用程序产生不可预测的行为。

	Network_Security_AvailabilityIKEEXT
	严重
	这是由于 IKE 和 AuthIP IPsec 密钥模块 (IKEEXT) 服务损坏而生成的严重（红色）警报。IKEEXT 服务承载 Internet 密钥交换 (IKE) 和身份验证 Internet 协议 (AuthIP) 密钥模块，这些模块用于 Internet 协议安全 (IPsec) 中的身份验证和密钥交换。在服务重新启动后会清除警报。禁用 IKEEXT 服务将禁用与对等计算机的 IKE/AuthIP 密钥交换。通常将 IPsec 配置为使用 IKE 或 AuthIP，因此停止或禁用 IKEEXT 服务可能会导致 IPsec 故障并且危及系统安全。

	网络安全状态使用率严重级别
	严重
	该警报指示“Current State Entries”计数器（位于 Perfmon 中的“IPSec DOS 保护”对象下）已超出严重级别。“Current state Entries”是表中活动状态条目的数量。状态条目是一对授权从公用接口传递到内部接口的 IPv6 地址

默认严重级别阈值：针对 5 次连续采样（时间间隔 5 分钟），计数器已超出阈值 2000

	网络安全状态使用率警告级别
	警告
	该警报指示“Current State Entries”计数器（位于 Perfmon 中的“IPSec DOS 保护”对象下）已超出警告级别

默认警告级别阈值：针对 5 次连续采样（时间间隔 5 分钟），计数器已超出阈值 1000

	网络安全 ICMP 队列溢出警告
	警告
	这是在“Inbound Rate Limit Discarded ICMPv6 Packets/sec”计数器（位于 Perfmon 中的“IPSec DOS 保护”对象下）

超出定义的阈值时发出的警告（黄色）警报。“Inbound RateLimit Discarded ICMPv6 Packets/sec”是在公用接口上接收的由于超过每秒 ICMPv6 数据包的速率限制而丢弃的 ICMPv6 数据包的速率。

默认警告级别阈值：针对 5 次连续采样（时间间隔 5 分钟），计数器已超出阈值 20

	网络安全队列溢出警告
	警告
	这是在“Inbound Rate Limit Discarded IPv6 IPsec Authenticated Packets/sec”计数器（位于 Perfmon 中的“IPSec DOS 保护”对象下）超出定义的阈值时发出的警告（黄色）警报。“Inbound Rate Limit DiscardedPv6 IPsec Authenticated Packets/sec”是在公用接口上接收的由于超过每秒 IPv6 IPsec 经过身份验证的数据包的速率限制而丢弃的经过身份验证的 IKEv1、IKEv2、AuthIP 或 ESP IPv6 数据包的速率。经过身份验证的数据包是具有关联状态条目的 IPsec 数据包。状态条目是一对授权从公用接口传递到内部接口的 IPv6 地址。

默认警告级别阈值：针对 5 次连续采样（时间间隔 5 分钟），计数器已超出阈值 100

	网络安全 IKE DoSP
	警告
	这是针对潜在 DoS 攻击的警告（黄色）警报，该警报在生成“IKE DoS 阻止模式已启动”事件（事件 ID：4646，事件来源：Microsoft Windows 安全审核，事件日志通道：安全）时发出。当再次生成相同的事件时，会清除警报。

	网络安全 RateLimitDiscardUnAuth
	警告
	此警告（黄色）警报指示“Inbound Rate Limit Discarded IPv6 IPsec Unauthenticated Packets/sec”计数器（位于 Perfmon 中的“IPSec DOS 保护”对象下）超出定义的阈值。“Inbound Rate Limit Discarded IPv6 IPsec Unauthenticated Packets/sec”是在公用接口上接收的由于超过每秒 IPv6 IPsec 未经身份验证的数据包的速率限制而丢弃的未经身份验证的 IKEv1、IKEv2、AuthIP 或 ESP IPv6 数据包的速率。未经身份验证的数据包是没有关联的状态条目的 IPsec 数据包。

默认警告级别阈值：针对 3 次以上的连续采样（时间间隔 5 分钟）计算，计数器已超出阈值 100

	网络安全重播攻击
	警告
	这是在“Packets That Failed Replay Detection/sec”计数器（位于 Perfmon 中的“IPsec 驱动程序”对象下）超出定义的阈值时发出的警告（黄色）警报。“Packets That Failed Replay Detection/sec”是自上次启动计算机以来包含无效序列号的数据包的速率。此计数器值增加可能表示存在网络问题或重播攻击。

默认警告级别阈值：针对 3 次以上的连续采样（时间间隔 5 分钟）计算，计数器已超出阈值 100

	网络安全欺骗攻击
	警告
	这是在“Incorrect SPI Packets/sec”计数器（位于 Perfmon 中的“IPsec 驱动程序”对象下）超出定义的阈值时发出的警告（黄色）警报。“Incorrect SPI Packets/sec”是自上次启动计算机以来

安全参数索引 (SPI) 不正确的数据包的速率。在短时间内出现大量带有错误 SPI 的数据包可能表示存在数据包欺骗攻击。

默认警告级别阈值：针对 3 次以上的连续采样（时间间隔 5 分钟）计算，计数器已超出阈值 100


DirectAccess 服务器

	监视器名称
	健康状况
	说明

	DirectAccess 服务器可用性 - 6to4 路由器
	N/A
	这是 Router_6to4_AvailabilityIPHLPSVC 监视器的汇总

	DirectAccess 服务器可用性 - IPHTTPS 网关
	N/A
	这是 IPHTTPS_Gateway_AvailabilityIPHLPSVC 监视器的汇总

	DirectAccess 服务器可用性 - ISATAP 路由器
	N/A
	这是 ISATAP_Router_AvailabilityIPHLPSVC 监视器的汇总

	DirectAccess 服务器可用性 - 网络安全 BFE
	N/A
	这是 Network_Security_AvailabilityBFE 监视器的汇总

	DirectAccess 服务器可用性 - 网络安全 IKEEXT
	N/A
	这是 Network_Security_AvailabilityIKEEXT 监视器的汇总

	DirectAccess 服务器可用性 - Teredo 中继
	N/A
	这是 Teredo_Relay_AvailabilityIPHLPSVC 监视器的汇总

	DirectAccess 服务器可用性 - Teredo 服务器
	N/A
	这是 Teredo_Server_AvailabilityIPHLPSVC 监视器的汇总

	DirectAccess 服务器配置 - 网络安全：状态使用率严重
	N/A
	这是网络安全状态使用率严重级别监视器的汇总

	DirectAccess 服务器配置 - 网络安全：状态使用率警告
	N/A
	这是网络安全状态使用率警告级别监视器的汇总

	DirectAccess 服务器性能 - 网络安全：ICMP 队列溢出警告
	N/A
	这是网络安全 ICMP 队列溢出警告监视器的汇总

	DirectAccess 服务器性能 - 网络安全：队列溢出警告
	N/A
	这是网络安全队列溢出警告监视器的汇总

	DirectAccess 服务器安全 - 网络安全：IKEDoSP
	N/A
	这是网络安全 IKE DoSP 监视器的汇总

	DirectAccess_Server_Security_AuthFailuresIPv6_Warning
	警告
	该警报指示“Failed Main Mode Negotiations”计数器（位于 Perfmon 中的“IPsec AuthIP IPv6”对象下）已超出警告级别

默认警告级别阈值：针对 3 次连续采样（时间间隔 5 分钟），计数器值增加了 5

	DirectAccess_Server_Security_AuthFailuresIPv6_Critical
	严重
	该警报指示“Failed Main Mode Negotiations”计数器（位于 Perfmon 中的“IPsec AuthIP IPv6”对象下）已超出严重级别。

默认严重级别阈值：针对 3 次连续采样（时间间隔 5 分钟），计数器值增加了 10


支持的代理任务

DirectAccess 服务器管理包支持以下代理任务：

	名称
	说明

	IPHTTS_Gateway_Start_IPHelper_Service
	此任务可用于启动已停止的 IP 帮助程序服务。IP 帮助程序服务对于 IPHTTPS 网关的正常运行非常重要。

	ISATAPRouter_Start_IPHelper_Service
	此任务可用于启动已停止的 IP 帮助程序服务。IP 帮助程序服务对于 ISATAP 路由器的正常运行非常重要。

	Network_Security_Start_BFE_Service
	此任务可用于启动已停止的 BFE 服务。BFE 服务对于网络安全组件的正常运行非常重要。

	Network_Security_Start_IKEEXT_Service
	此任务可用于启动已停止的 IKEEXT 服务。IKEEXT 服务对于网络安全组件的正常运行非常重要。

	Router6to4_Start_IPHelper_Service
	此任务可用于启动已停止的 IP 帮助程序服务。IP 帮助程序服务对于 6to4 路由器的正常运行非常重要。

	TeredoRelay_Start_IPHelper_Service
	此任务可用于启动已停止的 IP 帮助程序服务。IP 帮助程序服务对于 Teredo 中继的正常运行非常重要。

	TeredoServer_Start_IPHelper_Service
	此任务可用于启动已停止的 IP 帮助程序服务。IP 帮助程序服务对于 Teredo 服务器的正常运行非常重要。
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